¢ SIBER GUVENLIK SOzZLUGU

A

AES (Advanced Encryption Standard)
Simetrik bir sifreleme algoritmasidir. Gunumuzde veri givenligi icin en yaygin kullanilan
sifreleme standardidir.

APT (Advanced Persistent Threat)
Devlet destekli veya yluksek organizasyonlu gruplar tarafindan uzun sureli, hedef odakl
yapilan siber saldirilar.

Antivirlis
Zararliyazilimlarn (malware) tespit eden, engelleyen ve temizleyen glvenlik yazilimi.

Authentication (Kimlik Dogrulama)
Bir kullanicinin gergekten iddia ettigi kisi oldugunu dogrulama sureci.

Authorization (Yetkilendirme)
Kimligi dogrulanmig kullanicinin hangi kaynaklara erigebileceginin belirlenmesi.

Backdoor (Arka Kapi)
Sisteme gizli ve yetkisiz erisim saglayan glvenlik a¢igi veya kdtli amacli mekanizma.

Backup (Yedekleme)
Verilerin kaybolma riskine karsi kopyalanmasi.

Botnet
Zararliyazilim bulasmis cihazlardan olusan ve uzaktan kontrol edilen ag.

Brute Force Attack
Sifreyi deneme-yanilma yontemiyle kirmaya ydnelik saldiri.

C

C&C (Command and Control)
Saldirganin ele gegirilmis sistemleri ydnettigi kontrol sunucusu.

CIA Triadi (Confidentiality, Integrity, Availability)
Bilgi guvenliginin G¢ temel prensibi:

o Gizlilik




o Butunluk
o Erigilebilirlik

Cryptography (Kriptografi)
Bilgiyi yetkisiz erisime karsi koruma bilimi.

CSRF (Cross-Site Request Forgery)
Kullanicinin bilgisi olmadan yetkili oldugu bir islem yaptirilmasini saglayan web saldirisi.

D

DDoS (Distributed Denial of Service)
Bir sistemi asiri trafikle hizmet veremez hale getirme saldirisi.

Digital Signature (Dijital imza)
Verinin kaynagini ve butinligunu dogrulayan kriptografik imza.

DNS Spoofing
Kullaniciyl sahte bir web sitesine yonlendirme saldirisi.

Data Breach (Veri ihlali)
Yetkisiz kisilerin hassas verilere erismesi.

E

Encryption (Sifreleme)
Veriyi okunamaz hale getirerek koruma islemi.

Endpoint Security
Bilgisayar, telefon gibi ug cihazlarin korunmasi.

Exploit
Bir givenlik agigini kullanarak sisteme sizma yontemi.

F

Firewall (Guivenlik Duvari)
Ag trafigini filtreleyerek yetkisiz erisimi engelleyen sistem.

Forensics (Adli Bilisim)
Siber olay sonrasi dijital delillerin incelenmesi.

Phishing (Oltalama)
Kullaniciyr kandirarak hassas bilgilerini ele gegcirme yontemi.



H

Hash Function (Ozet Fonksiyonu)
Veriyi sabit uzunlukta bir degere donusturen kriptografik fonksiyon.

Honeypot
Saldirganlari tuzaga dusurmek icin olusturulmus sahte sistem.

HTTP vs HTTPS
HTTPS, SSL/TLS ile sifrelenmis glvenli web iletisimidir.

IDS (Intrusion Detection System)
Saldirilar tespit eden sistem.

IPS (Intrusion Prevention System)
Saldirilari tespit edip engelleyen sistem.

IAM (ldentity and Access Management)
Kimlik ve erisim ydnetimi suregleri.

K

Keylogger
Klavye tuslarini kaydeden zararli yaziim.

KPI (Key Performance Indicator)
Guvenlik performansini 6l¢gmek icin kullanilan metrik.

M

Malware
Zararliyazilimlarin genel adi (virus, trojan, ransomware vb.).

Man-in-the-Middle (MITM)
iki taraf arasindaki iletisimi gizlice dinleme veya degistirme saldirisi.

MFA (Multi-Factor Authentication)
Cok faktorli kimlik dogrulama (sifre + SMS kodu gibi).



P

Patch (Yama)
Yazilimdaki guvenlik acigini kapatmak i¢in yayimlanan gtincelleme.

Penetration Test (Sizma Testi)
Sistemin guvenligini test etmek icin yapilan kontrolld saldiri.

Privilege Escalation
Yetki yukseltme saldirisi.

R

Ransomware
Verileri sifreleyip fidye isteyen zararli yazilim.

Risk Assessment (Risk Analizi)
Tehdit ve zafiyetlerin degerlendirilmesi sureci.

Rootkit
Sistemde gizlenerek kalici erisim saglayan zararli yazilim.

S

SIEM (Security Information and Event Management)
Guvenlik olaylarini toplayan ve analiz eden sistem.

SOC (Security Operations Center)
Guvenlik operasyonlarinin yaratuldtgu merkez.

SQL Injection
Veritabanina zararli SQL komutlar gonderme saldirisi.

Social Engineering (Sosyal Miihendislik)
insanlari manipiile ederek bilgi elde etme ydntemi.

SSL/TLS
Guvenli veri iletimi saglayan kriptografik protokoller.

T

Trojan (Truva Ati)
Kendini zararsiz gosteren zararli yazilim.



Threat Intelligence (Tehdit istihbarati)
Guncel tehditler hakkinda toplanan bilgi.

Vv

VPN (Virtual Private Network)
internet trafigini sifreleyerek giivenli baglanti saglayan sistem.

Vulnerability (Zafiyet)
Sistemde bulunan guvenlik acgigi.

X

XSS (Cross-Site Scripting)
Web uygulamasina zararli script enjekte etme saldirisi.

@ ileri Seviye Terimler

Zero-Day
Henulz Uretici tarafindan bilinmeyen ve yamasi olmayan guvenlik agigi.

Zero Trust
Hicbir kullanici veya cihazin varsayilan olarak guvenilir kabul edilmedigi guvenlik modeli.

Sandboxing
Supheliyazilimiizole bir ortamda calistirma yontemi.

Red Team / Blue Team
¢ Red Team: Saldiri simtlasyonu yapan ekip

e Blue Team: Savunma yapan ekip



